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Abstract. In the current era of modern technology and through the development of digital information technology
(IT), which is growing very rapidly and provides many conveniences for everyone to own and access various
things in cyberspace, especially on the internet, and can be accessed quickly with a finger. just seconds to be able
to display and get the information we need and we can find out via the internet. This is in line with the rapid
development of information technology which makes it easier to obtain information and makes it increasingly
difficult for us to escape from the convenience of technology which makes human life easier. Every developmental
innovation is expected to be able to provide positive benefits for human life in the technological progress which
has greatly developed in the technological era. creating many conveniences for accessing things in information
systems. It can be concluded that the progress of the virtual world (internet) has changed the times without limiting
computer network providers which contain many different systems. And all information activities can be accessed
easily via social media, and this is what makes people dependent on technology as a daily necessity to increase
convenience and obtain information quickly.
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Abstrak. Didalam era teknologi sekarang yang serba modern dan melalui perkembangan teknologi informasi
digital (IT) yang berkembang sangat mesat dan memberikan bayak kemudahan untuk semua orang untuk
memnmiliki dan melakukan pengaksesan berbagai macam hal yan ada di dunia maya khususnya di internet dan
dean cepatnya dapat diakses dengan hiyungan ddetik saja untuk bisa menampilkan dan mendapatkan ingformasi
yang Kita butuhkan dan kita cari tau melalui interet itu. Da sejalan dengan pesatnya perkam bangan tekn ologgi
informasi yang mempermudah mmeperoleh informasi dan semakin menjadikan kita susah lepas dari
kemudahanteknologi yang mempermudah hidup manusia.Setiap inovasi perkembangan yang diharapkan akan
dapat memberikan manfaat yang positif bagi kehidupan manusia dalam kemajuan teknologi yan sangat
berkembang pada era teknologi telah menciptakan ban yak kemudahan untuk mngakses sesuatu dalam system
informasi dapat disimpulkan bahwa kemajuan dunia maya (internet) telah mengubah wakhtu tanpa bathas
penyedia jaringan kom puter yanf berisi bayak system yang berbeda. Dan semua aktifitas informasi dapat diakses
dengan mdah melalui media sosial,dan hal inilah yang membuat masyarakat bergantung dengan teknologi menjadi
kebutuhan sehari-hari untuk mrningkatkan kemudahan dan memperoleh informasi dengan cepat.

Kata kunci: Perkembangan teknologi,Akses, Informasi

1. LATAR BELAKANG

Di era teknologi seperti sekarang saghat amat mudah bagi setiap masyarakat dalam
mengaksesinternet dengan mudah ya dapat mendapatkan informasi dengan cara cepat dan in
stan di sosial media,dengan berbagai cara dapat dilakuka di sosial media karena dengan
berkembangan jaman yang sangat pesat mempengaruhi kualitas dalam mencari informasi di
sosial media. Pada jaman digital seperti sekarang semua orang bisa mengakses atau bahkan
meretas data diri orang lain hanya dengan melalui slosial media. Dengan kemudahan yang

ditimbulkan dari adanya perkembangan tek nologi ini tidak sediit banyak yang mengsalah
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gunakan contohnya dengan me ngamambil atau mengakszes data pribadi seseorang dengan
cara yang berbaai macam cara.

Seperti yang suda h pernah terjadi di sosial media adalah kasus selebgram Rachel
Venya yang membuat geer sosial media dengan cara membuat sayembara terkait barang siapa
yang bisa memberikan alamat lengkap seseorang yang telah melakukan bullying terhadap nya
aka diberikan imbaan hadiah. Akan tetapi syaratnya dengan memberikan informasi pribadi dari
pelaku bulliying ini egan cngktoh nya alamat lengkap,nama dan data diri keluarga dan detail
pekerjaan dan alamat pekerjaa sang pelaku.karena dengan mudah nya kemudiahan teknologi
juga dengan mmeberikan imbalan berupa uang tunai bagi barangsiapa yang mmeberi informasi
pribadi tersebut membuta para masyarakan be bobdobg bobdong mem beri informasi pelaku
bullying tersebut kepada Rachel venya selaku korba dari bullying melalui sosial media (Badra
Nawawi Arief, 2002).

Setelah mendapatkan informasi yang dianggap cukup lenkap dari nama lenkap,alamat
rumah,dan nama sanak saudara bahkan sampai dengan detail pekerjaan lalu Rachel venya ini
mem buat kontenm dengan memampangkan seluruh informais pribadi sag pelaku bullying ini
dibagikan memalui akun Instagram pribadi nya dengan cara mengu nggah di laman pribadi
melalui instastory nya (Brada nawawi arief, 2008). Yang dimana ini membuat banyak proo dan
kontra dikalangan masyarakat yang mungkin mengetahui bahwa tindakan yang dilakukan
selebgram ini adalah tindakan penyebaran data pribadi dan bisa termasuk dalam kejahtan
secara digital dan ini adalah permasalahan yang dapat dilindungi hukum.

Banyak juga masyarakat yang memilih pro dengan tindakan nya ini semata mata karena
mungkin di iming omingi dengan immbalan uang tunai dan juga jadi menghalalkan segala cara
aar bisa mendapatkan informasi data pribadi sang pelaku bullying aar bisa segera diberian
kepada sang pemberi sayembara.

2. KAJIAN TEORITIS

Dalam perkebmabgan zaman di dunia maya lebih tepatnya dapat menimbulkan kasus
kasus kejahatan yang beragam,dengan adanya kemudahan dalam mengakses apapun yang ada
di dunia maya membuat banyak kasus kejahatan yang bermula dan bersumber dari dunia maya.
Sebagai contoh banyak nya penyebaran data pribaid yan dimana pelacakan data pribadi dengan
peretasan yang mencari sumber iformasi tentan seseorang melakui media sosial dibantu dengan
kemudahan teknologi yang ada di sosial media., penyebaran data pribadi dapat ditunjang
dengan beberpaa cara yaitu dengan peretasan media sosial secara pribadi yang lumrah dan
sering terjadi. Karena di dalam sosila media terdpat banyak informasi pribadi yang tersimpan

dibalik akun sosial mecdia contoh nya dengan alamat email dimana ada seseorang yang me
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ngetahui alamat email maka akan dengan sangat mudah unbtuk mendapatkan inform asi lainyta
melalui alamat e,mal tersebut.

Banyak juga dengan cara meretas akun sosial media karena di zaman yang sudah
modern ini banyak aplikasi sosial media yang tersebar yang syarat untuk menympan data nya
adalah data pribadi atu bahlkan data lkerabat dekat seperti mencantumkan nama dan pekerjaan
secara detail, kemungkinan besar itu adalah sasaran empuk para penjatah yang seing
melancarkan aksinya dalam tujuan penyebaran data pribnadi. Paa pelaku pen yebaran data
pribadi seringkali tidak sadar dengan prilaku yang dilakukan, karena seszepele degan me nggun
gah data pribadi yang tidak diizinkan pemilik da auntuk di ekspose sudah termasuk dalam
pelanggaran data rpibadi (S.R. Sianturi,1986).Lalu apakah ada perlindungan yang dapat
didapatkan oleh korban penyebaran data pribadi sekalipun dia adalah pelaku dari cyberbulling
di sosial media?

Dalam ersodsial media tentu saj abanyak yang bisa kita akszes sebgaia warga awam
yang mungkin saja berpe ngaruh banyak pekerjaan dala media sosial. Nbanyak dekali
kehidupan seharhri hati yang melibatka sosial media doi kehisupan sehato hjariya dan mjuga
segai itu syarat dan tujuan nya seagia data me nujukan atu bhakan memperlihatkan data oribadi
keoada orang lain. Dengan fase itu orang dan kita hrus bijak dan pandai dalam menjalankan
kemudahan digital ytang terjadi di era ini.

Karena se bgai contoh dengan melamar pekerjaan sekara ng kita diminta untuk
melengkai segala data diri yang kemudian dsilamirkan dalam bentuk file untuk yang nanti
disrahkan kepadxa pihak perusaahan. Dan toidk banyak pada saat interview data kita tidazk
dikembalikan yang diman aarti nya data dan dxata kita bisa diakszesz dan disimpanm dengan
mudazh nya melalui ben tuk fisik mauun nonm fisik. Tidak lain juga dengan foito yang njuga
menjadi syarat dan [prasyarat menjadi melamar pewkerjaan yang sering dikimnta dilam;pirkan
kedalanm berkas lamaran yang kan kita ketahui bahwA itu dapat disimpan atau bhakan tidak
dibjuat appaun dan bisa denga mudah dibjuat untuk ke bituhan orang lain seperti

disalahgfunakan.

3. METODE PENELITIAN

Jenis penelitian yang digunakan dalam penulisan ini adalah penelitian hukum normatif
(normative legal research) dang padaa penelitaing ini lebihh menekankna untuk mngjawab
permaslaahn yang ada serta melakukan penelitian yang menggunaknan bbrapa pendekatan
yaitu perauran perundag-undangan,pendekatan konseptual dan pendekatan kasus.(Marzuki,

2010). Jenis penelitian yang digunakan dalam penulisan ini adalah penelitian hukum normatif
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(normative legal research) dang padaa penelitaing ini lebihh menekankna untuk mngjawab

permaslaahn yang ada serta melakukan penelitian yang menggunaknan bbrapa pendekatan

yaitu perauran perundag-undangan,pendekatan konseptual dan pendekatan kasus.(Marzuki,
2010).

4. HASIL DAN PEMBAHASAN
Penyebaran Data Pribadi (Doxing)

Data pribadi bisajuga terdiri dari fakta-fakta yang brkaitan demngan individi seseorang
yang mejadi sunmber informasi sehingga orang yang bersanmgkutan juga nmenyimpan han ya
untuk dirinya secara [pribadi dan san gat membatasi orain lain utnuk dapat tau atau bahkan
menyebarkan kepihak .lain ataupun disalahgunakan. Secara lhusus data pribadi
menggambarkan sesuatu innformasi yang sangat berkiatan dengan seseorang yang berkarakter
daroi maisng-maasing individu. Data pribadi adalah data yang berhubun gan dengan informasi
seseorang yang ia miliki yan dapat diidentifikasi dari fata diri atau data-data informasi yang
dimiliki oleh seseorang, dan lain hal data pribadi juga merupakan data yang berkaitan dengan
ciri ciri dan data akuran para responden yang mencakup misalnya nama,umur,jenis
pekerjaan,jenis kelamin dan pendidikan dan masih banyak .lainnya Berdasarkan latar belakang
yang telah diuraikan, maka perumusan masalah dalam penelitian ini sebagai berikut:
“Pertanggung jawaban hukum bagi pelaku cyberbullying yang menjadi korban penyebaran
data pribadi?”. Selanjutnya,

Hukum pidana yang dimaknai dengan sudut pandang yang menajdi acuanm nya pada
prinsip se cara umum ada dua pengetrtisan nya tentang hukum pidana dan ungtuk memberikan
gambaran yang lebih jelas akan adanya hujkum pidana dalam tindakan ini adlaah dengan
beberapa konsep yang mencakup dan beberapa kualifikasi yan g bisa dikategorikan dalam
hukum pidana . Ketentuan mengenahi pengril.ndungan data pribadi yang melalui media sosial
dan media elektronikterdapat dalam bbrapa ayat dan kecuali oleh ditentukan dalam beberpaa
undang undang yan dimana data pribadi seseorang hatrus dilakuka atas seizing orang yang
mempunyai data dan yan b ersangkutan. Setiuap orang yang elangggar ketentuanm itu harusz
mempoertanggung jawabkan aksi nya dan orang yang bersangkitan seagaimana dimaksud data
menajuka ngugatan atas apa yang telah dilakukan o.leh penyebar data . dijelaskan jugfa dalam
sebuah pasal yang dimana dikataan adalah setiap orang degan sengaja memindahkan denwgan
sengaja atua tidka s negaja dengan menyebarluaskan haka tau m el;awan hhukum degan
mentranfer data elejtronik ataudokumen diatur dalam pasal 48 ayat (2) UU ITE.

Menyebarluaska dnegan alsan dan ancaan dengan mnakut nakiuyti ssecara prib adi
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sebagaimana dimaksud dalam pasal 29 dipidana ddengan pidana pengjara pling lama empat
tahun dan dikehnakan denda ebanyak Rp.750.000.000

Kegiatan yang san gat bisza masuk kedalam kategori melakukan perundunmgan di
dunia cybercrime yang mengandung kekerasan dan ungsur angcaman dan kekerasa atau dengan
me nakut n akukti korban dengan cara melakukan pemaksaa dengan keada tertentu. Yang akan
emme bjuat keadaan sikid dan psikis orang itu menjadi tertekan akan apa hal yang di ancamkan
oleh pelaku.karenma hak dan preubasi adalah hak setiap insan waranegara setiat orang wajib
melindungni data yang ia tidak ingin sebar luaskan dan tidak ingin banyak orang au dansetiap
orang punya batasan priv asi masing-masing yang dimana batas itu tidak bisa disamaratakan
dngan yang lain. Terlebih dengan alamat tempat tinggal biodata keluarga bahkan sampai
alamat pekerjaan yan dimana medrupakan fata krusial yang menyangkut bnayak orangg. Jika
data itu tersebar maka bukan hanyak szatu piusah ksajayang dirugila akan tetapi bnayak m
orang ya ng diruguakan dalam situasi ini, karena hanya dengan sekali aamat sudah bia
ditemukan maaka akan sangat ,mudang dengan nya lorang porang mengaksesz itu semua mulai
dxengan almaat rumah sampai jumlah saudara yang dimiliki data prib ad saudara bahan
sam[pai alma pekerjaan. Banyak yang dirugikan dean tidak ada snagkur loautn ya dengan I nti
permasalahan yang menajdikan banyak insan yang dirugikan dan banyak orang ang
kehilamngn priuvasinya.
Pelaku Penyebaran Data Pribadi

Pelaku peneye baran data pribadi dapat mealalui pihak yang secara sengaja maupun
tidak se ngaja memeiliki niat untuk me nyebarkan data pribadi,sering terjadi alasan yang paling
lumrah adalah dengan alasan memberi efek jera pada seseorang dengan menyebarkan data
priadinya bukan semata mata ftidak didasari oleh niatan appaun (H. Jeff Smith, 2011).
Menyebarkan,meembagikan,atau menggu ngkapkan informasi prinadi sessdeorang kepada
piha lain tanpa izin atau sepengetahua n porang terse but bisa disebut dengan penyebaran data
pribadi ini bisa dilakukan dengan berbagai cara baik secara offline dan ongline Dengan analisis
penyebab perilaku sayembara yang dilakukah Rachel Venya di indtagram termasuk ke dalam
pelangaran privasi dan memang den gan melihat cara yan ia lakukan menorah ke proses
pelanmgaran data privasi yan berujung doxing meski banyak yan sudah dihapus akna tetapi
den ganmudahnya data me nye bar lewat sosial media dan korban penyebaran data yang
dilakukan plehbrachel bvenya pun mendapatkan dampak dari data pribadi dan data data lain
nya yang sudha telanjur terekszplose dan ditampilkan di sosial media oleh Rachel
venya.meskipun banyak yang sudah menyarankan untuk menghapus posti ngan tersebut aka

tetapi semua nya sudah terjadi yang mengakibatkan data priabdi itu telah tersebar yang me
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ngakibatkan terjadinya spamming dan penyebaran data dan informasi serta kelengk,apan
almaat para keluarga (Alyusi, S. D, 2019).
Cyberbulyying di sosial media

Cyberbullyying di media sosial dapat dikategorikan dalam bentuk intimidasi atau
pelecehan yang dilakukan oleh individu atau kelompok melalui cara platform digital seperti
sosial media lain nya dan ini dapat melibatkan tindakan tindakan yang me ngancam,memfitna
atau bahkan sampai dengan mengintimidasi orang lain dengan cara yang dapat merusak
reputasi kesejahteraan mental dan emosional korban. Tidak banyak yang memulai permasalaha
disz osial media adalah para pelaku yang melakukan cyberbullying yang memici para individu
menjadi kesal dan geram yang banyak menadikan in adala awal mula dari penyebaran data
pribadi dilakukan. Karena para pelaku penyebaran data pribadi merasa kehisupan nya an gat
tergan ggu den gan poribaku para penulis kome ntar jahat atau bahkan cyberbullying di sosial
media

a) Contoh keitan cybedrbullying

Pelecehan Verbal (Hate Speech): dengan menggunakan kata kata kasar dengan me

nghina ataupun merendahkan seseorang berdasarkan rasa tau status moral

Penyebaran Rumor atau Fitnah: dengan cara menggunggaj informasi dari sumber

palsu yang meni mbulkan fitnah untuk merusa reputasi seseorang

Pemerasan atau Ancaman: Melakukan pengancaman dengan melaukan pulikasi

informasi foto atau video untuk konsumsi punlik dan membjuat forum untuk

melakukan perundungna

Mengejek dan Mengolok-Olok: Memnbuat lelucon yang berniat mempermalukan dan

mengejek seseorang dengan tujuan disebrluaskan di sodsial media

Pengeksposan Privasi: dengan mengespose gambar atau video pribadi tanpa izin atau

melakukan pembaian informasi priubadi yang sangat sensitif

Perlindungan Data Pribadi

Perhatian terhadap perlindungan data pribadi eingkaytkan dengan perkembangan
teknologi,dan indormasi dan komunikasi(TIK) denga mengumpulkan mengola dan enyimpan
data ribadi semain memeprmudah dilakukan denganm me nggunakanm teknoloi.kondisi ini
sangat rentan terhadap privasi diakui dengan data pribadi dan sebgaia negara hukum di
inodneszia memeberikan perlinfumganm hukum terhadap data pribadi. Sebagai negara hukum
yangs e bgaaimana memberikan p-erlindungan hukum dinyarakan dengan tegas pada UU 1945
di sisi lain Indonesia terbuka sebagaimana pemanfaatan teknologi informasi dan komun ikasi

termasuk kemajuan internt. Sebagai kponsekuensinya Indonesia harus memastikan bahwa
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perlindunga data telah dilindungi oleh Undang-Undang dan olehszebab itu dengan
menggunakan metode penelitian yang berupaya memberikan perlinfungan data pribadi di
media sosial.

Perlindungan data pribadi yang ada di negara Republik Indonesia menginga bahwa
banyak nya penyalahgunaan data pribadi yang tidak seszuai dengan keperuntukan awlanya
seperti bisa saja de ngan jual beli data pribadi yang silakukan secara komersil dan penaturan
perlinfdungan data prubadi dan perlinfungan data pribadi ini masih terpoisah dari Undang-
Undang yang tidak khusus untuk mengatur pengaturan ini. . Dalam konsep perindungan data
pribadi yan g sesring klali diberlakukan bagi8an dari perlinfungan privasi perlinfungan nya
perivasi dapat didasari dengan berhubun secara khusus dengan privasi sewperti yang memuat
banyak sekali data yang beirsi alamat lain g lain.perlindungan data dan preuvasi yanBerisi
hakasasi seseorang utnuk melakukan pengamana dan memi nimalisir orang lain me negtahui
bahakanm dapat mengakses data pribadi nya. Sejumlah negara telah megakui perlinfungan
data yang sbeaimana hak konstitusi atau dalam e ntuk dasar habewas data yang memgfasilitasi
perlinfungan data priadi setia warga negara, dan pengumpulan dan tindakan memperseb
arluaskan data peibadi merupakan pelanggaran terhadap ro9ivasi seszeorang karena hak pribasi
menvakp hak dan meenetukan memberikan data pribadi. Data pribadi merupakan suatu asset
yang b ersifat komoditas bernilai yang ekonomii tinggi. Kasus yang sesring terjadi dengan
bermula nya penyebaran data pribadi adalah dengan melalui konflik sosial media yang
mengakinbatkan pertengkatan lalu menjadikan penyebaran data prubadi untuk me ganvam
tindakan yan telah merugkan seseorang.

Sampai saat ini sesring masih tejadi ketidakpastian perlinfungan privasi data pribadi
seesorang karena Indonesia elum memiliki instrument hukum yang respongsif terhadap hukum
yang ada di era ekonomi digital. Suatu instrument hukum perlindungan privasi dan data di era
ekonomi digital yang sstridaknya jharuss memenuhi 3 kritesia 1. Memiliki kara,kteristik
intenaisonal. 2. Mewrupakan elemen perekat individu masyarakat ekonomi dan kara,kteristik
pertama perlinfunmgan privasi da data pribadi juga nhatrus ditujang dengan peratu7ran-
peraturan yang menanunginya. Meihat bagaimanakah e ngtu dari pe ngaturan perlindunga data
pribadi dapat diterapkan di indoensia dalam hal in menurut penulis melihat model pengaturan
di region asia .

Seagai sa;ah satu aturan yang emlaksanai yang diamanatkan dalan membenani
tanggung jawa kepada peneylenggara system elektronik utnuk menjaga keutuan data prubadi
serta mensyaratkan persetujuan pemilik data dan tererhadap setiap perolehan data pribadi serta

mensyaratkan kepada peneyyelenggara system elektronik untu menjaa setiap data pribadi setia[
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perolehanm data. Dan tiak mereflekasikan ptrinsip prinsip perlindungan data secara detai aas-
asas perlindungan data pribadi se caratidak merefeksikan prinsip dasar dari perlinfdunganm
data ;prinbadi secara lenboh detai; maa asas asas perlinfungan data ;pribadi dan pengaturan
lebiuh komperetif muncul pad alevel regulasi yang le bih rendah dan data lingkup peril nfungan
data prinadi system elektronik mencaup perlindungan data priadi dengan ;perolehan
pengum;pulanm data pengiriman,penyebarluasan,pemusnahan,penyimnana,penampila dan
mengumunkan atau nahkan nmenirimkam data pribadi ke orang lain dengan vcara pu
blikasijuga diatur dalam peraturan banmki indonesziaolk dan pengarhyuran perlindungan dat
apribai di indoensia saat ini ais berszifat sektral dan beriut in I regulasi perlindungan data

;pribadi yang memang diatur dalam Undang-Undang negara repub lik Indonesia

5. KESIMPULAN DAN SARAN

Indonesia sangat mengakui bahkwa perlindungan data pribadi sebagian dengan privasi
yang m rupan hakk asiasi setiap manusia. Dan melakuakn pngakuan tersebjut diberlakukan
dnegan sangat aik peraturan nya era dan [padA undang-undnag akan tetapi peraturan yang
khusus mengatur mengenai perlindungan data pribadi pada level undang-undang belum
dimiliki utuk mengisi kekeososnganm hukum. Maka pengaturan detail mengenai ini perlu
bersifat sktoral dank e butruhan peraturan perlindungan data prubadi di inonesia pada level
undang-undang dan bersifat privasi merupakan hak asasi wara negara. Dan sehu Bungan
dengan itu penyeb aran data prubadi tidak bisa dibenarkan maupun dengan alasan appaun yang

mendasarinya.
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